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PROFIL DE POSTE

Ingénieur Active Directory / Sécurité
CHU de Clermont-Ferrand

Pour candidater : adresser une lettre de motivation et un CV aux adresses mails suivantes :
- gcintas@chu-clermontferrand.fr, Directeur des servies numériques

recrutement@chu-clermontferrand.fr, Direction des Ressources Humaines, secteur

recrutement

IDENTIFICATION DU POSTE :

Quotité de travail : 100% Type de mission : CDI
Horaires et jours travaillés : Semaine Ouvrée

Responsable(s) Département(s) : Jean-Noél Fohr

CONTEXTE DE TRAVAIL |

La Direction des services numériques (DSN) est pilotée par un Directeur des services numeériques,
assisté d'un adjoint et d’'un Directeur des projets. Elle est composée de :

e Une Cellule Performance - Qualité: chargée du pilotage administratif, budgétaire et
marchés. Suivi analytique, qualité, contrble interne, gestion administrative et RH du
département.

 Département Applications : Partenariat avec les métiers, étude des besoins, déploiement et
assistance sur l'ensemble des logiciels métiers du systéme d'information du GHT.
Accompagnement et évaluation du service rendu.

o Département Architecture et Sécurité : Conception d’architectures sécurisées, supervision
du SIH et gestion stratégique et opérationnelle de la sécurité.

« Département Data Développement et Innovation: Valorisation et urbanisation de la
donnée, adoption des IA, développement interne en lien avec la direction de l'innovation.

e Département Infrastructures Technique : Installation et maintien en condition
opérationnelle des Serveurs, téléphonie, interphonie.

« Département Centre de services : Gestion du poste de travail, des services collaboratifs et
support aux utilisateurs.
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MISSIONS PRINCIPALES |

Au sein du nouveau département Architecture et Sécurité, vous intégrez I'équipe en charge de
'administration et du maintien en conditions opérationnelles et de sécurité de I'Active Directory du
Groupement Hospitalier de Territoire (GHT - 14 établissements du Puy-de-Dome et Allier):
convergence, évolution, sécurisation...

Sensibilisé aux enjeux de cybersécurité, vous participez également au déploiement et a
'administration des solutions de sécurité indispensables au maintien de la confidentialité, de
I'intégrité et de la disponibilité des systemes d'information du GHT.

ACTIVITES |

1. Active Directory
e Administration des serveurs
e Maintien en conditions opérationnelles
e Résolution des incidents N2/N3
e Evolution d'architecture
e Convergence de I'ensemble des annuaires du GHT
e Vérification et amélioration continue du niveau de sécurité, tiering

2. Administration, évolution et déploiement de solutions de sécurité au CHU et pour le GHT
e IAM : WebSSO - OpenID Connect - SAML - MFA - PKI
e Notions SSI: zero trust, security by design, defense in depth
e Email (Exchange)

3. Surveillance et outillage
e Mise en place d'outils de surveillance, SIEM
e Suivi des alertes et vulnérabilités, détection et remédiations des incidents

4. Veille réglementaire et technologique

e Veiller au respect des normes et réglementations en vigueur (RGPD, interopérabilité des SI de
santé).

e (TI, évolutions des menaces et technologies, bonnes pratiques de défense
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PRINCIPALES COMPETENCES REQUISES ET QUALITES ATTENDUES

Technophile et conscient des enjeux de cybersécurité, vous possédez une solide expérience des
systemes Windows en général et Active Directory en particulier, une connaissance des systemes linux
et outils opensource sont un plus. Organisé et méthodique, vous savez mener un projet technique en
équipe et étre force de proposition.

POURQUOI NOUS REJOINDRE |

e Participer activement au service public de la santé

« Evoluer dans un environnement technique étendu et diversifié
¢ Une équipe jeune et dynamique tout juste mise en place

e Des horaires souples et RTT

e Un CGOS (Comité de Gestion des Oeuvres Sociales)

e Possibilité de télétravail



